//» Informationen zu Bestatigungen und Einwilligungen zur Anmeldung

“» Wilhelm-Kraft-Gesamtschule des Ennepe-Ruhr-Kreises

Nachfolgend finden Sie alle Informationen zum Schreiben ,,Bestiatigungen und Einwilli-
gungen zur Anmeldung an der Wilhelm-Kraft-Gesamtschule des Ennepe-Ruhr-Kreises*
Information zu ,,AMOK-Lagen* in der Schule

Belehrung fir Eltern und sonstige Sorgeberechtigte

Internet und Handy- Nutzung

Verwendung von Fotos / Einwilligung zur Verwendung von Personenabbildungen und perso-
nenbezogenen Daten von Schulerinnen und Schilern

Einrichtung und Bereitstellung der schulischen Lernplattform und des padagogischen Netz-
werks / Einflihrung des neuen Lernmanagementsystems MNSpro Cloud an der Wilhelm-Kraft-
Gesamtschule

Digitaler Stundenplan WebUntis - Datenschutzrechtliche Informationen nach Art. 13 DS-
GVO

iPad-Nutzung an der Wilhelm-Kraft-Gesamtschule - Informationen zur Datenverarbeitung
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Information zu

,AMOK-Lagen“ in der Schule

Sehr geehrte Eltern/Erziehungsberechtigte,

vielleicht haben Sie davon gehdrt, dass es in Deutschland an vereinzelten Schulen zu gewaltté-
tigen Ubergriffen durch Amoktater gekommen ist. Auch wenn solche Ereignisse seltene Aus-
nahmen sind, darf eine Schule das Thema nicht ignorieren.

Wir mochten Sie heute darlber informieren, dass an unserer Schule in enger Zusammenarbeit
mit der Polizei konkrete VVorkehrungen zur Sicherheit Ihres Kindes fur einen solchen unwahr-
scheinlichen Fall getroffen wurden.

Aber auch Sie als Eltern/Erziehungsberechtigte tragen in einer derartigen Notsituation eine
grolRe Verantwortung, damit die Lage beherrschbar bleibt.

Darum bitten wir Sie in Abstimmung mit der Polizei um folgendes Verhalten:

» Rufen Sie Ihr Kind im Notfall nicht per Handy an!
Das Handy lhres Kindes soll vielleicht gerade fur eine wichtige Informa-
tion an die
Polizei genutzt werden. Die Netzkapazitaten im AMOK-Fall sind schnell

ausgeschopft

und konnen dann auch die Polizei behindern.

Bitte bedenken Sie, dass Sie durch die Beachtung der 0.g. Hinweise zur Abwehr der Gefahr
beitragen. Fur Ihr Verstandnis mochte ich mich bedanken.

Mit freundlichen GriiRen

Silvio GelRner

(Schulleiter)
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Belehrung ftr Eltern und sonstige Sorgeberechtigte
gem. 8 34 Abs. 5 S. 2 Infektionsschutzgesetz (IfSG)

BITTE LESEN SIE SICH DIESES MERKBLATT SORGFALTIG DURCH

Wenn Ihr Kind eine ansteckende Erkrankung hat und dann die Schule oder andere Gemein-
schaftseinrichtungen (GE) besucht, in die es jetzt aufgenommen werden soll, kann es andere
Kinder, Lehrer, Erzieher oder Betreuer anstecken. Aufierdem sind gerade Sauglinge und Kinder
wéhrend einer Infektionskrankheit abwehrgeschwécht und kénnen sich dort noch Folgeerkran-
kungen (mit Komplikationen) zuziehen.

Um dies zu verhindern, mochten wir Sie mit diesem Merkblatt tber Ihre Pflichten, Verhal-
tensweisen und das ubliche VVorgehen unterrichten, wie sie das Infektionsschutzgesetz vor-
sieht. In diesem Zusammenhang sollten Sie wissen, dass Infektionskrankheiten in der Regel
nicht mit mangelnder Sauberkeit oder Unvorsichtigkeit zu tun haben. Deshalb bitten wir Sie
stets um Offenheit und vertrauensvolle Zusammenarbeit.

Das Gesetz bestimmt, dass Ihr Kind nicht in die Schule oder andere GE gehen darf, wenn

1. es an einer schweren Infektion erkrankt ist, die durch geringe Erregermengen verur-
sacht wird. Dies sind nach der Vorschrift: Diphtherie, Cholera, Typhus, Tuberkulose
und Durchfall durch EHEC-Bakterien. Alle diese Krankheiten kommen bei uns in der
Regel nur als Einzelfélle vor (auBerdem nennt das Gesetz noch virusbedingte hamorr-
hagische Fieber, Pest und Kinderlahmung. Es ist aber héchst unwahrscheinlich, dass
diese Krankheitserreger in Deutschland tbertragen werden);

2. eine Infektionskrankheit vorliegt, die in Einzelfallen schwer und kompliziert ver-
laufen kann. Dies sind Keuchhusten, Masern, Mumps, Scharlach, Windpocken, Hirn-
hautentzindung durch Hib-Bakterien, Meningokokken-Infektionen, Krétze, anste-
ckende Borkenflechte, Hepatitis A und bakterielle Ruhr;

3. ein Kopflausbefall vorliegt und die Behandlung noch nicht abgeschlossen ist;

4. esvor Vollendung des 6. Lebensjahres an einer infektiosen Gastroenteritis erkrankt ist
oder ein entsprechender Verdacht besteht.

Die Ubertragungswege der aufgezahlten Erkrankungen sind unterschiedlich.

Viele Durchfalle und Hepatitis A sind sogenannte Schmierinfektionen. Die Ubertragung er-
folgt durch mangelnde H&ndehygiene sowie durch verunreinigte Lebensmittel, nur selten durch
Gegenstande (Handtucher, Mobel, Spielsachen). Tropfchen- oder ,,fliegende* Infektionen
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%)) Wilhelm-Kraft-Gesamtschule des Ennepe-Ruhr-Kreises

sind z. B. Masern, Mumps, Windpocken und Keuchhusten. Durch Haar-, Haut- und Schleim-
hautkontakte werden Kratze, L&use und ansteckende Borkenflechte tibertragen.

Dies erklart, dass in Gemeinschaftseinrichtungen (GE) besonders giinstige Bedingungen fur
eine Ubertragung der genannten Krankheiten bestehen. Wir bitten Sie also, bei ernsthaften
Erkrankungen lIhres Kindes immer den Rat Ihres Haus- und Kinderarztes in Anspruch zu
nehmen (z. B. bei hohem Fieber, auffallender Mdigkeit, wiederholtem Erbrechen, Durchfallen
langer als einen Tag und anderen besorgniserregenden Symptomen).

Er wird Ihnen — bei entsprechendem Krankheitsverdacht oder wenn die Diagnose gestellt wer-
den konnte — dartiber Auskunft geben, ob Ihr Kind eine Erkrankung hat, die einen Besuch der
GE nach dem Infektionsschutzgesetz verbietet.

Muss ein Kind zu Hause bleiben oder sogar im Krankenhaus behandelt werden, benachrichti-
gen Sie uns bitte unverztiglich und teilen Sie uns auch die Diagnose mit, damit wir zusammen
mit dem Gesundheitsamt alle notwendigen MalRnahmen ergreifen kénnen, um einer Weiter-
verbreitung der Infektionskrankheit vorzubeugen. Viele Infektionskrankheiten haben gemein-
sam, dass eine Ansteckung schon erfolgt, bevor typische Krankheitssymptome auftreten. Dies
bedeutet, dass Ihr Kind bereits Spielkameraden, Mitschiller oder Personal angesteckt haben
kann, wenn es mit den ersten Krankheitszeichen zu Hause bleiben muss. In einem solchen Fall
muissen wir die Eltern der Gbrigen Kinder anonym uber das Vorliegen einer ansteckenden
Krankheit informieren. Manchmal nehmen Kinder oder Erwachsende nur Erreger auf, ohne zu
erkranken. Auch werden in einigen Fallen Erreger nach durchgemachter Erkrankung noch lan-
gere Zeit mit dem Stuhlgang ausgeschieden oder in Tropfchen beim Husten und durch Ausat-
mungsluft Ubertragen. Dadurch besteht die Gefahr, dass sie Spielkameraden, Mitschiler oder
das Personal anstecken. Im Infektionsschutzgesetz ist deshalb vorgesehen, dass die ,,Ausschei-
der* von Cholera-, Diphtherie-, EHEC-, Typhus-, Paratyphus- und Shigellenruhr-Bakterien nur
mit Genehmigung und nach Belehrung des Gesundheitsamtes wieder in eine GE gehen diir-
fen.

Auch wenn bei Thnen zu Hause jemand an einer schweren oder hochansteckenden Infekti-
onskrankheit leidet, kénnen weitere Mitglieder des Haushaltes diese Krankheitserreger schon
aufgenommen haben und dann ausscheiden, ohne selbst erkrankt zu sein. Auch in diesem Fall
muss Ihr Kind zu Hause bleiben.

Wann ein Besuchsverbot der Schule oder einer anderen GE fur Ausscheider oder ein moglich-
erweise infiziertes aber nicht erkranktes Kind besteht, kann Ihnen Ihr behandelnder Arzt oder
Ihr Gesundheitsamt mitteilen. Auch in diesen beiden genannten Féllen missen Sie uns benach-
richtigen.

Gegen Diphtherie, Masern, Mumps (Roételn), Kinderlahmung, Typhus und Hepatitis A
stehen Schutzimpfungen zur Verfligung. Liegt dadurch ein Schutz vor, kann das Gesundheits-
amt in Einzelféllen das Besuchsverbot sofort aufheben. Bitte bedenken Sie, dass ein optimaler
Impfschutz jedem Einzelnen sowie der Allgemeinheit dient.

Sollten Sie noch Fragen haben, wenden Sie sich bitte an Ihren Haus- oder Kinderarzt oder
an Ihr Gesundheitsamt. Auch wir helfen Ihnen gerne weiter.
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Internet und Handy- Nutzung

Liebe Eltern,

auch wenn die Zugangsmaoglichkeiten zu modernen Kommunikationsmitteln fir Kinder immer
einfacher und selbstverstandlicher werden, haben viele Kinder groRRe Probleme, mit den einher-
gehenden Gefahren umzugehen. Sie als Erziehungsberechtigte und wir als Schule haben die
Aufgabe, ihre Kinder zu schutzen und ihnen zu helfen.

Daher teilen wir Ihnen mit, welche Grundposition bei méglichen Nutzungen die Wilhelm-
Kraft-Gesamtschule einnimmt.

1.

Kein Kind benétigt sein Handy in der Schule. Das Benutzen auf dem Schulgelande ist un-
tersagt. Ein Mitbringen ist in den unteren Klassen unerwiinscht. Eine Kommunikation mit
dem Elternhaus kann, wenn es unbedingt erforderlich ist, in den Dienstzimmern der jewei-
ligen Stufenberatung durchgefiihrt werden.
Bei Nutzung auf dem Schulgeléande wird das Gerét ausgeschaltet, eingesammelt und kann
nur durch Erziehungsberechtigte wieder abgeholt werden.
In Einzelféallen beim Verdacht des massiven Mobbings, bei allen jugendgefahrdenden oder
strafbaren Inhalten behalt sich die Schule vor, das Handy zu Beweissicherungszwecken der
Polizei zu Ubergeben. Lassen sie sich von Ihrem Kind regelmé&Rig die Inhalte der Bilder —
und Videoordner zeigen. Sie sind fur strafbare Inhalte moglicherweise verantwortlich zu
machen!
Sollte Ihr Kind Opfer von Stalker werden (unerwiinschte beldstigende Anrufe von Mitschi-
lern oder Fremden) ersuchen wir dringend um folgende Reaktionsweise:

1. Anzeige bei der Polizei

2. Beraten Sie Ihr Kind, nur noch Anrufe von gezeigten Nummern anzunehmen und

keine unterdriickten Rufnummern.

3. Ihr Kind verzichtet fur zwei Wochen auf das Handy!

4. Wechsel der eigenen Telefonnummer.
Wir achten in unseren Internetverwendungen sehr genau darauf, welche Seiten gesperrt
sind. Wenn Ihr Kind gegen die ,,Spielregeln® unserer Rdume verstof3t, werden wir Sie in-
formieren.
Sollte Ihr Kind in einem der sozialen Netzwerke (Facebook, Twitter, Chatrooms,...) ange-
meldet sein, sind Sie zum Schutze Thres Kindes verpflichtet, deren ,,Profil* regelméBig zu
kontrollieren. Hier dirfen KEINESFALLS personliche Daten, missverstandliche Fotos
oder gar die Adresse und Telefonnummer hinterlegt werden.
Kinder, die Opfer von Cybermobbing werden, missen sich immer an die Schule wenden.
Tater werden wir zur Rechenschaft ziehen und wir werden mit Thnen zusammen auch straf-
rechtliche Konsequenzen beraten.
Sinnvolle Nutzung von sozialen Netzwerken und auch von modernen Kommunikationsmit-
teln unterstitzen wir: Kontrolle und Begleitung ist dringend erforderlich:
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Erganzend zu den oben genannten Punkten gilt seit dem Schuljahr 2024/25 folgende kon-
krete Regelung:

Handyordnung der Wilhelm-Kraft-Gesamtschule

Das Mobiltelefon sollte zu Hause bleiben. Werden Handys von Schiler*innen in der Schule
mitgefuhrt, missen diese ausgeschaltet in der Schultasche verweilen. Dies gilt fur alle Schi-
ler*innen der Wilhelm-Kraft-Gesamtschule von Stufe 5 bis Q2.

Im Unterricht und auf dem gesamten Schulgeldnde werden keine Mobiltelefone verwendet!
Das impliziert auch keine Freigabe durch die Lehrkréfte!

Bei Zuwiderhandlung werden die Mobiltelefone durch die entsprechende Lehrkraft abgenom-
men und im Sekretariat hinterlegt.

Bei minderjahrigen Schiler*innen erfolgt die Ausgabe ausschlieBlich an die Erziehungsberech-
tigten.

Volljahrige Schiler*innen kénnen ihre abgenommenen Handys am selben Tag zu folgenden
Zeiten abholen:

Montags ab 15:05Uhr

Dienstags: ab 13:20Uhr

Mittwochs: ab 15:05Uhr

Donnerstags: ab 15:05Uhr

Freitags: ab 15:05Uhr
An den Folgetagen nach Abnahme des Handys ist eine Abholung zu den tiblichen Offnungs-
zeiten des Sekretariats mdoglich.

Bei wiederholten VerstdRen gegen die Handyregelung kénnen Erziehungsmalinahmen gemaf
853 (2) Schulgesetz NRW durchgefiihrt werden.

Hinweis: Schiler*innen sind wéahrend des Schulbetriebs telefonisch durch das Sekretariat zu
erreichen. Ebenso kdnnen Schiler*innen in begrindeten Fallen ihre Erziehungsberechtigten
durch das Sekretariat erreichen.

Ausnahmen:
Far medizinische Zwecke als auch flir Zwecke bei denen Leib und Leben in Gefahr ist, darf das
Handy fiir den entsprechenden Zweck genutzt werden (z.B. Diabetes, Notruf, etc.)
Die Schiler*innen der gymnasialen Oberstufe durfen das Handy in den Freistunden und Pausen
ausschlieBlich in den Stufenrdumen verwenden.
In einem notwendigen Kontext kann die Lehrkraft das Telefonieren eine telefonische Erreich-
barkeit — temporar gestatten:

- Klassenfahrt

- auBerschulischer Lernort

- dringender Anruf im Beisein der Lehrkraft, wenn das Sekretariat nicht besetzt ist (z.B.
bei Krankheit, Unterrichtsausfall, etc.)

Ihre Kinder missen geschiitzt werden: durch Schule UND Elternhaus!
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Verwendung von Personenabbildungen und personenbezogenen Daten von
Schalerinnen und Schilern

Verantwortlicher fiir die Datenverarbeitung: Schulleiter/In der Schule, Kontakt: Uber das Sek-
retariat der Schule 023399193-0

Behdrdlicher Datenschutzbeauftragter: Micha Marrek, E-Mail: M.Marrek@en-kreis.de
Die Schule beabsichtigt, Personenabbildungen (Fotos aus dem Schulleben) von Schiilerlnnen
zu nutzen:

e fir den schulinternen Gebrauch (Schulverwaltung/ Lehrer z.B. Sitzplane mit Fo-
tos/ Digitaler Stundenplan WebUntis)

e in der Druckversion im Schulbereich (Schilerausweis, Berichte Klassenfahrt
usw.)

e auf der Schulhomepage im Internet (6ffentlich zugénglich)

Personenabbildungen in diesem Sinne sind Fotos, Grafiken, Zeichnungen, die Schiilerinnen
individuell erkennbar abbilden. Verdffentlicht werden sollen Personenabbildungen, die im
Rahmen des Unterrichts oder im Rahmen von Schulveranstaltungen oder durch einen (seitens
der Schule oder der SchilerIinnen oder der Erziehungsberechtigten) beauftragten Fotografen
oder angefertigt wurden oder die von den Schiilerinnen zur Verfugung gestellt wurden.

Eine volle Namensangabe der Schilerlnnen auf der Schulhomepage soll nur nach Rickspra-
che mit den Unterzeichnern bei besonderen Anléssen (Preisverleihung usw.) veroffentlicht
werden.

Technische Hinweise:

Durch die beabsichtigte Verwendung im Internet kdnnen die Personenabbildungen und/oder
Namen sowie sonstige verdffentlichte personenbezogene Informationen der Schiilerinnen
weltweit abgerufen und gespeichert werden. Entsprechende Daten kénnen damit etwa auch
iiber so genannte ,,Suchmaschinen* aufgefunden werden. Dabei kann nicht ausgeschlossen
werden, dass andere Personen oder Unternehmen diese Daten mit weiteren im Internet verfiig-
baren Daten des/der SchilerIn verknipfen und damit ein Personlichkeitsprofil erstellen, die
Daten veréndern oder zu anderen Zwecken nutzen. Dies kann insbesondere dazu flihren, dass
andere Personen versuchen Kontakt mit den Schiilerinnen aufzunehmen. Uber die Archiv-
funktion von Suchmaschinen sind die Daten zudem héaufig auch dann noch abrufbar, wenn die
Angaben aus den oben genannten Internet-Angeboten der Schule bereits entfernt oder geén-
dert wurden.

lhre Rechte:

Die Einwilligung kann fir die Zukunft jederzeit widerrufen werden. Dabei kann der Widerruf
auch nur auf einen Teil der Medien bezogen sein. Durch den Widerruf der Einwilligung wird
die RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung
nicht berdhrt.

Im Falle des Widerrufs dirfen personenbezogene Daten und Abbildungen zukdiinftig nicht
mehr flr die genannten Zwecke verwendet werden und sind unverziglich aus den
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entsprechenden Internetangeboten zu l6schen. Soweit die Einwilligung nicht widerrufen wird,
gilt sie zeitlich unbeschrénkt, d.h. auch uber das Ende der Schulzugehdrigkeit hinaus.

Die Einwilligung ist freiwillig; aus der der Nichterteilung der Einwilligung oder ihrem Wider-
ruf entstehen keine Nachteile.

Des Weiteren besteht ein Recht auf Auskunft, Berichtigung, Einschrankung und Ldschung.
Sie haben ebenfalls ein Beschwerderecht bei der zustdndigen Aufsichtsbehdrde (LDI NRW)
(Art. 13 Abs. 1 und 2 DSGVO).

Hinweis: Ab 16 Jahren ist die Unterschrift des/ der Schiler/In ausreichend, wenn sie die Be-
deutung und Tragweite der Einwilligung und ihre rechtlichen Folgen erfassen kdnnen und ih-
ren Willen hiernach zu bestimmen vermdégen.
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Einrichtung und Bereitstellung der schulischen Lernplattform und des pa-

dagogischen Netzwerks / Einfihrung des neuen Lernmanagementsystems
MNSpro Cloud an der Wilhelm-Kraft-Gesamtschule

Liebe Eltern, liebe Erziehungsberechtigte, liebe Schilerinnen und Schiiler,

im Rahmen der Digitalisierung unserer Schule haben wir in Abstimmung mit dem Schultréger,
der Lehrerkonferenz sowie der Schulkonferenz ein Lernmanagementsystem angeschafft. Das
Lernmanagementsystem steht allen Personen an unserer Schule zur Verfiigung und umfasst
unter anderem eine personliche E-Mailadresse, einen Cloudspeicher, sowie weitere Mdglich-
keiten fur ein digitales, gemeinsames Lehren und Lernen. Das neue Lernmanagementsystem
basiert auf Microsoft Office 365 und wird durch die Firma AixConcept aus Stolberg betreut.

Fur die Einflhrung und Verwendung mussen wir gemald Datenschutzgrundverordnung fol-
gende Informationen erteilen:

Informationen gemaR Artikel 12 ff. EU-Datenschutz-Grundverordnung(DSGVO) auf-
grund der Erhebung von personenbezogenen Daten

Im Zusammenhang mit der Erfllung des schulischen Bildungs- und Erziehungsauftrags der
Schule werden Ihre personenbezogenen Daten als Schilerin, Schillern oder Elternteil erhoben.
Bitte beachten Sie hierzu nachstehende Datenschutzhinweise:

1. Angaben zum Verantwortlichen und dessen Vertreter
Verantwortlich flr die Datenerhebung ist:

Bezeichnung: Wilhelm-Kraft-Gesamtschule des Ennepe-Ruhr-Kreises
Vertreten durch: S. Gel3ner, Schulleiter

Stralle: Geschwister-Scholl-Strale 10

Postleitzahl: 45549

Ort: Sprockhovel

Telefon: 02339/9193-0

E-Mail-Adresse: WilhelmKraftGe@en-kreis.de

2.Angaben zum Datenschutzbeauftragten
Die Kontaktdaten des Datenschutzbeauftragen lauten:

Bezeichnung: Behordlicher Datenschutzbeauftragter (BDSB) fiir alle Schulen in kommunaler
und staatlicher Tragerschaft im Ennepe-Ruhr-Kreis

Name: Micha Marrek

StralRe: Oberdorf 9

Postleitzahl: 58452

Ort: Witten

Telefon: 01525-7350354

E-Mail-Adresse: m.marrek@en-kreis.de
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3. Kategorien der Daten, Zweck/e und Rechtsgrundlage/n der Verarbeitung

Personenbezogenen Daten von Schilerinnen, Schiillern und Eltern werden zur Erfillung der
durch Rechtsvorschriften tbertragenen Aufgaben erhoben.

Rechtsgrundlagen fur die Verarbeitung lhrer Daten sind: Art. 6 Abs. 1 S. 1 Buchstabe e, Abs.
3, Art. 9 Abs. 2 Buchstabe g) DSGVO in Verbindung mit §§ 120-122 Schulgesetz (SchulG)
sowie insbesondere die Verordnung tber die zur Verarbeitung zugelassenen Daten von Schii-
lerinnen, Schilern und Eltern (VO DV |, einsehbar unter www.recht.nrw.de).

Dieser Verordnung kdnnen Sie insbesondere konkrete Daten entnehmen, die zur Verarbeitung
zugelassen sind.

Rechtsgrundlage flr die Verarbeitung Ihrer personenbezogenen Daten innerhalb des pédago-
gischen Netzwerks ist lhre Einwilligung nach Art. 6 Abs. 1 S. 1 Buchstabe a DSGVO.

Die Erteilung der Einwilligung ist freiwillig. Aus der Nichterteilung oder dem Widerruf der
Einwilligung entstehen keine Nachteile. Sie kdnnen Ihre Einwilligung jederzeit mit Wirkung
fur die Zukunft widerrufen. Wenden Sie sich dazu bitte an den Vertreter des Verantwortlichen
gemal Punkt 1.

4. Evtl. Empfiinger der personenbezogenen Daten (einschlieBlich des Zwecks der ,,Uber-
mittlung®, der unter 3. bereits dargestellt ist)

Ihre personenbezogenen Daten kdnnen teilweise ggf. weitergegeben werden an

- eine aufnehmende Schule bei einem Schulwechsel: 8 6 VO DV |

- eine aufnehmende Schule oder den Schultréger bei einem Schulwechsel/Abgang von der
Schule: 87 VO DV |

- die untere Gesundheitsbehtrde zum Zwecke der Schulgesundheitspflege: § 8 VO DV |

- Schulaufsichtsbehérden, den Schultrager und weitere Empféanger, soweit dies zur Erfil-
lung der dortigen per Rechtsvorschrift tbertragenen Aufgaben im Einzelfall erforderlich
ist: § 120 Abs. 5 SchulG

- Microsoft Ireland Operations Ltd., Dublin, Irland, zur Bereitstellung von Onlinediensten,
welche fur den Betrieb des paddagogischen Netzwerks bzw. des Verwaltungsnetzwerks
notwendig sind

- AixConcept GmbH, Stolberg Rhld., zur Bereitstellung, zum Betrieb, zur Wartung und zur
Weiterentwicklung des paddagogischen Netzwerks bzw. des Verwaltungsnetzwerks.

5. Absicht Ubermittlung an Drittland oder eine internationale Organisation

Personenbezogene Daten werden in unserem Auftrag verarbeitet von Auftragsverarbeitern,
welche die Daten in den L&ndern verarbeiten, in denen sie oder ihre Unterauftragsverarbeiter
tatig sind.

Fur samtliche Ubermittlungen von personenbezogenen Daten an ein Drittland gelten die EU-
Standardvertragsklauseln. Somit unterliegen sie angemessenen Absicherungen, wie sie in Art.
46 DSGVO beschrieben sind.
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6. Dauer der Speicherung bzw. Kriterien fur die Festlegung dieser Dauer

Ihre Daten werden nach MaRgabe der Aufbewahrungsfristen des 8 9 VO DV | aufbewahrt und
geldscht.

7. Rechte der Betroffenen
Bei Erhebung personenbezogener Daten stehen Ihnen folgende Rechte zu:

Sie haben nach Mal3gabe der Artikel 15, 16, 17 und 18 DSGVO gegeniber uns folgende
Rechte hinsichtlich der Sie betreffenden personenbezogenen Daten:

Recht auf Auskunft,
Recht auf Berichtigung oder Léschung,
Recht auf Einschrankung der Verarbeitung

8. Widerrufsrecht bei Einwilligung

Sollten fur einzelne Verarbeitungsvorgéange lhrer Daten Einwilligungserklérungen erforder-
lich sein und deshalb gesondert eingeholt werden, kénnen Sie lhre Einwilligung jederzeit fur
die Zukunft widerrufen. Die RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf
erfolgten Datenverarbeitung wird dadurch nicht berihrt.

Sie kénnen Ihre Einwilligung jederzeit mit Wirkung fur die Zukunft widerrufen. Wenden Sie
sich dazu bitte an die Schule [Wilhelm-Kraft-Gesamtschule des Ennepe-Ruhr-Kreises] posta-
lisch unter [GeschwisterScholl-Strae, 10, 45549, Sprockhdvel], telefonisch unter [0 23 39 /
91 93 — 0] oder per E-Mail unter [WilhelmKraftGe@en-kreis.de].

9. Beschwerderecht bei einer Aufsichtsbehdrde

Sie haben das Recht, bei einem Landesbeauftragten fiir Datenschutz und Informationsfreiheit
Beschwerde einzulegen, falls Sie der Auffassung sind, dass eine Verarbeitung lhrer personen-
bezogenen Daten gegen Datenschutzrecht verstofRt.

10. Pflicht zur Bereitstellung der personenbezogenen Daten

Wenn lhre personenbezogenen Daten unmittelbar bei Ihnen erhoben werden, sind Sie geméaR
8 120 Abs. 2 Satz 1 SchulG zur Bereitstellung verpflichtet, soweit diese Daten zur Erfiillung
der durch Rechtsvorschrift Gibertragenen Aufgaben der Schulen und Schulaufsichtsbehérden
erforderlich sind.

11. Quelle der Daten
Wenn Daten nicht unmittelbar bei Ihnen erhoben wurden, kdnnen Sie stammen von

- einer abgebenden Schule bei einem Schulwechsel: 8§ 6,7 VO DV |

von einer Schulaufsichtsbehorde, dem Schultrager oder andere Behorden, soweit dies zur Er-
flllung der dortigen per Rechtsvorschrift Gibertragenen Aufgaben im Einzelfall erforderlich
ist: § 120 Abs. 5 SchulG
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//» Informationen zu Bestatigungen und Einwilligungen zur Anmeldung
%)) Wilhelm-Kraft-Gesamtschule des Ennepe-Ruhr-Kreises
Digitaler Stundenplan WebUntis

Datenschutzrechtliche Informationen nach Art. 13 DS-GVVO

An der Wilhelm-Kraft-Geamtschule nutzen Schiiler, Eltern und Lehrkréfte WebUntis als digitalen Stun-
den- und Vertretungsplan. Damit das moglich ist, werden auch personenbezogene Daten der Benutzer ver-
arbeitet, von der Schule und von WebUntis GmbH/ PEDAV. Hiermit mdchten wir Thnen / dir alle wich-
tigen Informationen dazu geben.

Damit Sie Ihre Kinder digital abwesend melden kénnen muss Ihre E-Mailadresse, Ihr Vor- und Nachname
sowie die Verkniipfung zu Ihrem Kind in WebUntis eingepflegt werden. Bitte beachten Sie hierflr die fol-
genden Informationen.

‘Eﬁ Fir wen gelten diese Datenschutzhinweise?

Diese Informationen zur Datenverarbeitung im Zusammenhang mit der Nutzung von WebUntis gelten
fur alle schulischen Nutzer von WebUntis, Schiler, Eltern und Lehrkréfte.

l?! Wer ist fir die Verarbeitung meiner Daten verantwortlich und an wen kann ich mich zum Thema
Datenschutz wenden?

Verantwortlich fir die Datenerhebung ist:

Bezeichnung: Wilhelm-Kraft-Gesamtschule des Ennepe-Ruhr-Kreises
Vertreten durch: S. GeRner, Schulleiter

StraRe: Geschwister-Scholl-Stral3e 10

Postleitzahl: 45549

Ort: Sprockhovel

Telefon: 02339/9193-0

E-Mail-Adresse: WilhelmKraftGe@en-kreis.de

Die Kontaktdaten des Datenschutzbeauftragen lauten:

Bezeichnung: Behordlicher Datenschutzbeauftragter (BDSB) fur alle Schulen in kommunaler und staat-
licher Trégerschaft im Ennepe-Ruhr-Kreis

Name: Micha Marrek
StraRe: Oberdorf 9
Postleitzahl: 58452

Ort: Witten

Telefon: 01525-7350354

E-Mail-Adresse: m.marrek@en-kreis.de
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//» Informationen zu Bestatigungen und Einwilligungen zur Anmeldung
%)) Wilhelm-Kraft-Gesamtschule des Ennepe-Ruhr-Kreises

*$* Welche Daten werden verarbeitet und woher kommen sie?
Bei der Nutzung von WebUntis tber Browser oder App geht es um folgende personenbezogene Daten:

A. Anmeldedaten (Benutzer, Passwort) werden fir jeden Nutzer von der Schule erstellt.
B. Die Zuordnung zu Gruppen und die damit verbundenen Rollen und Rechte, die Spracheinstellung
und der Kontostatus erfolgen anhand von Informationen aus der Schulverwaltung.
C. Weitere Daten entstehen bei der Nutzung von WebUntis zum Abrufen des digitalen Stunden- und
Vertretungsplans. Das sind:
a. Server-Logdaten (z.B. Browsertyp und -version, Betriebssystem, IP Nummer)
Von WebUntis erhobene Nutzungsdaten (IP Adresse, letzter Login)

D. Vom Benutzer eingestellte Profildaten (z.B. Adresse, Telefonnummer)
E. Bei Lehrkréaften, vom Benutzer erzeugte Inhaltsdaten (z.B. Notizen fur Schuler*innen/ fur Lehr-
krafte, gebuchte Ressourcen, verschickte Nachrichten)
Vom Nutzer angemeldete Geréte zum Zugriff auf WebUntis und Aktivierung von 2FA

Wofiir werden meine Daten verwendet (Zweck der Verarbeitung) und auf welcher Basis (Rechts-
grundlage) passiert dies?

e A: Bereitstellung eines Zugangs zu WebUntis.
e D, E, F: Nutzung von WebUntis durch angemeldete Nutzer.
e B: Verwaltung von Rechten und Rollen der Benutzer entsprechend der Funktion (Schuler / Lehr-
kraft / Eltern) und der Zugehorigkeit zu Klassen und Gruppen.
e C: Technische Bereitstellung von fir die Verwaltung und Nutzung der WebUntis erforderlichen
Diensten.
C: Sicherheit und Funktionalitat dieser Dienste.

Die Verarbeitung der oben genannten personenbezogenen Daten erfolgt auf der Rechtsgrundlage von:

e A, B:Art. 6 Abs. 1lite), Abs. 3 lit b) DSGVO in Verbindung mit SchulG NRW, VO-DV I, VO-
DV II
e C: Art. 6 Abs. 1 lit. e), Abs. 3 lit. b) DSGVO in Verbindung mit 8 3 Abs. 1 DSG NRW
D, E, F: Einwilligung (Artikel 6 Abs. 1 lit. a DS-GVO) durch die Betroffenen.

&~ Werden meine Daten weitergegeben und wer hat Zugriff auf meine Daten?

Die Nutzung von WebUntis ist nur méglich, wenn man dafur von WebUntis GmbH/ PEDAV bereitge-
stellte Dienste nutzt. Dieses sind Dienste zur Verwaltung von Nutzern und Inhalten.

Auftragsverarbeiter - nach Weisung durch die Schulleitung

Von der Schule / vom Schultrdger beauftragter Dienstleister WebUntis GmbH/ PEDAV

Innerhalb der Schule wird der Zugriff auf die Daten im Zusammenhang mit der Nutzung von WebUn-
tis durch das Rechte- und Rollenkonzept geregelt.

e Schulleitungsmitglieder
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//» Informationen zu Bestatigungen und Einwilligungen zur Anmeldung
%)) Wilhelm-Kraft-Gesamtschule des Ennepe-Ruhr-Kreises
- alle Daten, ohne administrative Rechte

e Schulische Administratoren
- alle Daten aller Personen (auf Weisung der Schulleitung)

e | ehrkrafte
- eigene Daten; alle/eigene Stunden-/ Vertretungspléne einsehen

e Schuler
- eigene Daten; eigene Stunden- und Vertretungsplane

Personen von auf3erhalb der Schule erhalten nur Zugriff auf Daten, wenn ein Gesetz es ihnen gestattet

e Eltern Uiber das Konto ihrer Kinder: eigene Daten Schiiler; Stunden- und Vertretungspléne des
Kindes oder Eltern: Stunden- und Vertretungsplane des Kindes
e Eltern und (ehemalige) Schulern (Auskunftsrecht Art. 15 DS-GVO)
e Ermittlungsbehtrden im Fall einer Straftat

'
“F~ Werden meine Daten in ein Drittland oder an eine internationale Organisation ibermittelt?

Nein. Die Server unseres Anbieters stehen in Osterreich, kein Drittland nach DS-GVO.

$ Findet eine automatisierte Entscheidungsfindung statt?

Nein, in WebUntis wird nichts von Algorithmen entschieden, was die Benutzer in der Schule betrifft. Es
werden keine Profile von Schiilern oder Lehrkréften aus den in diesen Diensten verarbeiteten Daten er-
stellt.

Wie lange werden meine Daten gespeichert?

Die Benutzerdaten von Schilern und Lehrkraften im Zusammenhang mit dem Zugang zu WebUntis
uber Browser und App (Kontodaten) werden so lange gespeichert wie diese

e \WebUntis nutzen,

e an der Schule Schuler oder Lehrkrafte sind,

e der Einwilligung in die Verarbeitung ihrer Daten nicht widersprochen haben
(es gilt jeweils das zuerst Zutreffende)

e Nach Beendigung der Nutzung des Zugangs zu WebUntis, Verlassen Schule bzw. Ende des Diens-
tes an Schule oder Widerspruch in die Verarbeitung werden die Kontodaten des Benutzers inner-
halb von sechs Wochen endgliltig aus WebUntis geldscht. [WebUntis GmbH/ PEDAV] léscht
s&émtliche Daten danach von allen Servern und Sicherheitskopien in einem Zeitraum von 6 Mona-
ten.

e Durch Lehrkréfte eingetragene Informationen in Stunden- und Vertretungsplanen werden entspre-
chend VO-DV | 89 bzw. VO-DV I §9 fir 5 Jahre aufbewahrt.

e Daten im Zusammenhang mit der Erstellung von Verwaltung von Benutzerkonten fur die Nutzung
der WebUntis, die in der Schulverwaltung vorliegen, werden entsprechend VO-DV | 89 bzw. VO-
DV 11 89 fir 5 Jahre aufbewahrt.

Benutzer haben jederzeit die Mdglichkeit, von ihnen eingestellte Kontaktdaten und Freigaben eigenstan-
dig zu l6schen.
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//» Informationen zu Bestatigungen und Einwilligungen zur Anmeldung

Wilhelm-Kraft-Gesamtschule des Ennepe-Ruhr-Kreises

@ Welche Rechte habe ich gegentiber der Schule?

Gegeniber der Schule besteht ein Recht auf Auskunft tber Ihre personenbezogenen Daten, ferner ha-
ben Sie ein Recht auf Berichtigung, Loschung oder Einschrankung, ein Widerspruchsrecht gegen
die Verarbeitung und ein Recht auf DatenUbertragbarkeit.

%{; Recht zur Beschwerde bei der Aufsichtsbehdrde

Zudem steht Ihnen ein Beschwerderecht bei der Datenschutzaufsichtsbehorde, der Landesbeauftragten
fiir den Datenschutz und die Informationsfreiheit Nordrhein Westfalen zu.

@%} Wie kann ich meine Einwilligung zur Datenverarbeitung widerrufen?

Um die Einwilligung in die Verarbeitung von personenbezogenen Daten im Zusammenhang mit der
Nutzung des Zugangs zu WebUntis zu widerrufen, reicht ein formloser Widerruf bei der Schulleitung.
Dieser kann schriftlich, per E-Mail und auch mindlich erfolgen. Um Missbrauch vorzubeugen, ist ein
mundlicher Widerruf jedoch nur personlich und nicht telefonisch mdglich.

@ Wo finde ich weitere Informationen zum Thema Datenschutz und WebUntis?

Weitere Informationen zum Thema Datenschutz findet man beim Anbieter Untis GmbH unter
https://www.untis.at/warum-untis/ueber-das-produkt/datenschutz-und-sicherheit
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%)) Wilhelm-Kraft-Gesamtschule des Ennepe-Ruhr-Kreises

iIPad-Nutzung an der Wilhelm-Kraft-Gesamtschule - Informationen zur
Datenverarbeitung

An unserer Schule nutzen Schilerinnen und Schiler sowie Lehrkrafte iPads. Damit das moglich
ist, werden auch personenbezogene Daten der Nutzer verarbeitet, von der Schule, von Apple
und JamfSchool, der Plattform, mit welcher wir Nutzer und iPads verwalten. Hiermit mdchten
wir lThnen/ dir alle wichtigen Informationen dazu geben. Diese Informationen beziehen sich im
Hinblick auf Apple nur auf iPads, iOS und Apple eigene Apps. Apps anderer Anbieter sind hier
nicht bertcksichtigt.

Fur wen gelten diese Datenschutzhinweise?

Diese Informationen zur Datenverarbeitung im Zusammenhang mit der Nutzung von iPads gel-
ten fiir alle schulischen Nutzer von iPads, Schulerinnen und Schuler sowie Lehrkréfte.

Wer ist fur die Verarbeitung meiner Daten verantwortlich und an wen kann ich mich zum
Thema Datenschutz wenden?

Verantwortlich flr die Datenerhebung ist:

Bezeichnung: Wilhelm-Kraft-Gesamtschule des Ennepe-Ruhr-Kreises
Vertreten durch: S. GeRRner, Schulleiter

Stral3e: Geschwister-Scholl-Strafle 10

Postleitzahl: 45549

Ort: Sprockhovel

Telefon: 02339/9193-0

E-Mail-Adresse: WilhelmKraftGe@en-kreis.de

Die Kontaktdaten des Datenschutzbeauftragen lauten:

Bezeichnung: Behdrdlicher Datenschutzbeauftragter (BDSB) fur alle Schulen in kommunaler
und staatlicher Tragerschaft im Ennepe-Ruhr-Kreis

Name: Micha Marrek

StralRe: Oberdorf 9

Postleitzahl: 58452

Ort: Witten

Telefon: 01525-7350354

E-Mail-Adresse: m.marrek@en-kreis.de

Woher kommen meine Daten und welche Daten werden verarbeitet?

- Anmeldedaten werden flr jeden Nutzer von der Schule erstellt.
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%)) Wilhelm-Kraft-Gesamtschule des Ennepe-Ruhr-Kreises

Die Zuordnung zu Gruppen und die damit verbundenen Rollen und Rechte erfolgt anhand
von Informationen aus der Schulverwaltung. Ein Teil der Daten dort wurde bei der Anmel-
dung an der Schule angegeben.

Weitere Daten entstehen bei der Nutzung der iPads im Unterricht und bei der Vor- und
Nachbereitung des Unterrichts.

Nutzerdaten (z.B. Gruppenzugehorigkeit, Geratezuweisungen)
Technische Nutzungsdaten (z.B. erzeugte Dateien, Standort, Fehlermeldungen)

Wofur werden meine Daten verwendet (Zweck der Verarbeitung) und auf welcher Basis
(Rechtsgrundlage) passiert dies?

Durchfiihrung, Vor- und Nachbereitung von Unterricht

Verwaltung von Rechten und Rollen der Nutzer entsprechend der Funktion (Schulerin,
Schiler/ Lehrkraft) und der Zugehdrigkeit zu Klassen und Gruppen

Zuordnung von iPads, Apps, digitalen Blchern, Materialien

Technische Bereitstellung von fur die Verwaltung und Nutzung von iPads und damit zu-
sammenhdangenden Diensten wie Apple School Manager, und JamfSchool erforderlichen
Diensten

Sicherheit und Funktionalitat dieser Dienste

Die Verarbeitung sdémtlicher Daten erfolgt auf der Grundlage einer Einwilligung (Artikel 6
Abs. 1 lit. a DS-GVO) durch die Betroffenen.

Werden meine Daten weitergegeben und wer hat Zugriff auf meine Daten?

Die Nutzung von iPads und Apps ist nur moglich, wenn man dafiir von Apple bereitgestellte
Dienste nutzt. Dieses sind Dienste zur Verwaltung von iPads, Nutzern, Apps und Inhalten. Der
Zugriff auf diese Dienste erfolgt Gber eine von einem Anbieter zur Verfligung gestellte Ver-
waltungsoberflache, ein Mobile Device Management (MDM).

Auftragsverarbeiter - nach Weisung durch die Schulleitung:

Apple

JamfSchool (MDM)

Schultréger

vom Schultréger fur Supportfragen beauftragter Dienstleister, derzeit ThinkRED West
GmbH

Innerhalb der Schule wird der Zugriff auf die Daten im Zusammenhang mit der Nutzung von
iPads durch das Rechte- und Rollenkonzept geregelt.

Schulleitung - alle Daten aller Personen (nur im Missbrauchsfall, nach vorheriger Informa-
tion der betroffenen Person, im Vier-Augen-Prinzip)

Schulischer Administrator und Mitarbeiter der Schultrdager ADV an unserer Schule - alle
Daten aller Personen (auf Weisung der Schulleitung)

Lehrkrafte - Eigene Daten und Daten von Schilerinnen und Schiilern sowie Lehrkréften
entsprechend ihrer Funktion und Freigaben durch die Personen selbst
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“» Wilhelm-Kraft-Gesamtschule des Ennepe-Ruhr-Kreises

- Schulerinnen und Schiler - Eigene Daten und Daten von Mitschiilern entsprechend Freiga-
ben von Lehrkréften oder Mitschiilern

Personen von aul3erhalb der Schule erhalten nur Zugriff auf Daten, wenn ein Gesetz es ihnen
gestattet

- Eltern bei Freigabe durch Schilerinnen und Schiler
- Eltern und (ehemalige) Schulerinnen und Schiler (Auskunftsrecht Art. 15 DS-GVO)
- Ermittlungsbehérden im Fall einer Straftat

Werden meine Daten in ein Drittland oder an eine internationale Organisation Ubermit-
telt?

Die Firma Apple hat ihren Sitz in den USA und eine Niederlassung fur Europa in Irland. Daten
werden auf Servern in Europa, den USA und in anderen Staaten verarbeitet. Die Verarbeitung
erfolgt auf der Grundlage der EU-Standardvertragsklauseln und eines Vertrages (Apple School
Manager Vertrag), in welchem Apple Schulen die Einhaltung der DS-GVO zusichert.

JamfSchool ist ein Anbieter aus Holland, der zum US Unternehmen Jamf gehort. Die Server
stehen in Deutschland. Da JamfSchool die Verwaltungsschnittstelle zu Apple ist, findet dort
ein Datenaustausch statt.

Findet eine automatisierte Entscheidungsfindung statt?

Nein, weder in den Diensten Apples noch bei JamfSchool wird irgendetwas von Algorithmen
entschieden, was die Nutzer in der Schule betrifft. Es werden keine Profile von Schiilerinnen
und Schiilern oder Lehrkréften aus den in diesen Diensten verarbeiteten Daten erstellt.

Wie lange werden meine Daten gespeichert?

Die Benutzerdaten von Schiilerinnen und Schilern sowie Lehrkraften werden so lange gespei-
chert, wie diese

- ein schulisches iPad nutzen,

- an der Schule Schiilerinnen und Schler oder Lehrkréfte sind,

- der Einwilligung in die Verarbeitung ihrer Daten nicht widersprochen haben (es gilt jeweils
das zuerst Zutreffende)

- Nach Beendigung der iPad Nutzung, Verlassen der Schule bzw. Ende des Dienstes an der
Schule oder Widerspruch in die Verarbeitung wird die Léschung der Daten des Nutzers
innerhalb von sechs Wochen aus Apple School Manager und JamfSchool eingeleitet. Die
endgultige Loschung durch die Schule erfolgt dann vier Wochen spater. Apple léscht samt-
liche Daten danach von allen Servern und Sicherheitskopien in einem Zeitraum von 30 Ta-
gen.
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“» Wilhelm-Kraft-Gesamtschule des Ennepe-Ruhr-Kreises

- Daten im Zusammenhang mit der Erstellung von Verwaltung von Benutzerkonten fur die
Nutzung der iPads, die in der Schulverwaltung vorliegen, werden entsprechend VO-DV |

89 bzw. VO-DV |1 89 fiir 5 Jahre aufbewahrt.
- Nutzer haben jederzeit die Mdglichkeit, von ihnen erstellte Inhalte eigenstandig zu ldschen.

Welche Rechte habe ich gegentber der Schule?

Gegenber der Schule besteht ein Recht auf Auskunft tiber Ihre personenbezogenen Daten, fer-
ner haben Sie ein Recht auf Berichtigung, Léschung oder Einschrankung, ein Widerspruchs-
recht gegen die Verarbeitung und ein Recht auf Daten(ibertragbarkeit.

Recht zur Beschwerde bei der Aufsichtsbehorde

Zudem steht Ihnen ein Beschwerderecht bei der Datenschutzaufsichtsbehorde, der Landesbe-
auftragten fur den Datenschutz und die Informationsfreiheit Nordrhein-Westfalen zu.

Wie kann ich meine Einwilligung zur Datenverarbeitung widerrufen?

Um die Einwilligung in die Verarbeitung von personenbezogenen Daten im Zusammenhang
mit der Nutzung von iPads zu widerrufen, reicht ein formloser Widerruf bei der Schulleitung.
Dieser kann schriftlich, per E-Mail und auch mandlich erfolgen. Um Missbrauch vorzubeugen,
ist ein mindlicher Widerruf jedoch nur persdnlich und nicht telefonisch méglich.

Vertiefende Informationen zum Thema Datenschutz und Schulen finden sich bei Apple unter:

https://www.apple.com/de/education/docs/Data_and_Privacy _Overview_for_Schools.pdf
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